ARBEIDSCOMFORT

De vraag naar informatici in de industrie, bij banken, verzekeringsmaatschappijen en handelsondernemingen neemt nog steeds toe.  Ook KMO ‘s doen een beroep op informatici.

Hier nemen zij de hele informatietechnologie onder hun vleugels.  Daarnaast zien we een explosie van software die bedrijven die vanzelfsprekend grote nood hebben aan programmeurs-analisten.

Je beschikt vanuit je opleiding over een uitgebreide en gedegen computerkennis.  Meestal start je in de functie van programmeur of analist en groei je dan door tot projectleider.  In kleinere bedrijven ben je meestal de all-round informatica-specialist die de problemen van de gebruiker oplost en de contacten met de leveranciers verzorgt.  Soms kom je terecht in de verkoop van hard- en software.  Uit onze enquête blijkt dat de afgestudeerden gemiddeld binnen de 2,5 maanden werk vinden en dat 93% van de afgestudeerden binnen de 6 maanden een job vindt.  

VIRUSSEN

Een virus kan alleen je computer infecteren als je een geïnfecteerd programma opendoet door het van een diskette te draaien, die dat virus bevat in de boot sector.

Virussen kunnen van het Internet komen.

Je kan alleen een virus krijgen van het Internet als je het programma opendoet op je computer dat je gedownload hebt van het Internet.  Als je een programma download, kan je geen virus krijgen.  Je kan alleen een virus krijgen als je het gedownloade bestand opendoet, dat geïnfecteerd is en dan wordt je hele computer geïnfecteerd.  Je kan geen virus krijgen als je je E-mail naleest.  

De meeste computers zijn geïnfecteerd door systeem-virussen, zoals Michelangelo, Stoned, Monkey of Form.  Deze virussen kunnen alleen verspreid worden door een geïnfecteerde diskette in je computer in te laden.  

Virussen kunnen alleen bestanden op .com en .exe bestanden infecteren.

Virussen kunnen ook systeemsectors infecteren.  Deze virussen doen het vrij goed, omdat de sectoren niet verschijnen, zoals bestanden en dus onzichtbaar zijn voor de geavanceerde gebruiker.  De systeemsectorvirussen staan in voor bijna 80% van alle bestaande virussen.

Virussen kunnen ook bestanden infecteren als ze uitgevoerd worden.  Dit bevat device drivers, zoals .SYS of .BIN.  Het is ook mogelijk om virussen te schrijven voor batch bestanden, word processors of spreadsheet macros.  

Zou je geloven dat virussen ook bestanden kunnen infecteren zonder een byte in een bestand te veranderen ?  Jawel !  Sommige virussen infecteren je bestanden door een bestandsnaam dat eindigt op .EXE te localiseren.  Het virus creeërt dan eenzelfde bestand dat eindigt op .COM , die dezelfde code bevat.  Het virus kan dit bestand in dezelfde map plaatsen in het DOS pad.  Wat gebeurt er ?  Laten we zeggen dat een virus een geopend bestand op je computer een bestand infecteert.  Het virus infecteert het bestand  WP.EXE.  Het creeërt nu een bestand dat WP.COM heet , dat het virus bevat.  Als je WP typt en de enter-toets indrukt, dan zal DOS het bestand WP.COM in plaats van WP.EXE opstarten.  Dit virus kan daardoor meer bestanden infecteren en dan laadt het virus het bestand WP.EXE.  De gebruiker zal hiervan niets merken.  Dit type van virus is gelukkig gemakkelijk te ontdekken door de aanwezigheid van extra bestanden.  In sommige toestanden is het mogelijk dat je twee bestanden hebt (.COM en .EXE-bestanden).  

Je kan een virus krijgen van data.

Als data niet wordt uitgevoerd dan kan je ook niet geïnfecteerd worden door data.  Als iemand jou een data bestand stuurt dat een virus bevat, moet je het bestand een andere naam geven en dan het programma laden, dan word je pas geïnfecteerd.  

Virussen van diskettes.

Alle diskettes hebben een boot sector, dat een geïnfecteerd programma bevat door een boot-sectorvirus.  Als je zo een geïnfecteerde diskette in je station laat steken en dan je diskette inlaadt, dan word je pas geïnfecteerd door het virus.  Zo worden de meeste virussen verspreid.  Je zal een typisch bericht zien als het virus je computer geïnfecteerd heeft : Non –system disk or disk-error.  

Je kan een virus ontdekken door de bestandsgrootte of de tijd van de data te checken.  

Het is aan te raden om de bestandsgrootte of de tijd van de data te checken van je uitgevoerde bestanden voor onverwachte veranderingen, dit is geen garantie voor virussen te ontdekken.  Veel virussen zijn slim genoeg om de tijd en de data van het geïnfecteerd bestand niet te veranderen.  Sommige virussen verbergen zelfs de verandering van de bestandsgrootte als het bestand geïnfecteerd is.  

Software is niet opgewassen tegen virussen.  

Misschien zouden we ons moeten overgeven aan de virussen en wachten op een waterdichte hardware oplossing.  Het is waar dat zekere types van software het toelaten virussen te verspreiden ;  scanners zullen nieuwe virussen missen, nadat de scanner te koop is op de markt en geen programma kan echt een virus stoppen als het is uitgevoerd op je computer.   Alle virussen moeten iets veranderen op je computer om je computer te infecteren.  Deze veranderingen kunnen gevonden worden ook als het virus niet gekend is.  Een virus kan deze veranderingen verbergen door een stealth-techniek  te gebruiken  om  pogingen te onderscheppen om de harde schijf te lezen, maar in dit geval kan het virus gevonden worden , omdat het aanwezig is in het geheugen van de computer.

Een virus zal altijd zichzelf verraden in het geheugen, systeemsectoren of uitgevoerde 

bestanden.

COMPUTER ALS VERKLIKKER

Het is al tientallen jaren bekend dat je een computer ‘af kunt luisteren’ door de elektromagnetische straling op te vangen die door het beeldscherm, maar ook door de bekabeling van zo’n machine, wordt uitgezonden.  Vooral tijdens de koude oorlog is deze techniek regelmatig gebruikt om gevoelige informatie te onderscheppen.  Vandaar dat veel overheidscomputers (en zelfs complete gebouwen) waar geheime stukken op of in worden verwerkt, met peperdure metalen schilden zijn afgeschermd.

Markus Kuhn en Ross Anderson, twee computertechneuten van de universiteit van Cambrigde, wilden wel eens weten of het met de huidige computers nog steeds zo gemakkelijk is en wat je ertegen zou kunnen doen.

Tijdens hun experimenten plaatsten ze een draagbare radio in de ene ruimte en een computer in de andere en slaagden er zo in een op de computer afgespeeld riedeltje af te luisteren.  De volgende stap was het zichtbaar maken van het beeld.  Ze namen een zwartwit-televisie en vervingen de sync-plus-generators door handmatig in te stellen oscillators.  En daarmee bleken ze zelfs via de straling het beeld van een low-radiation-monitor op veertig meter nog af te kunnen kijken.

Als softwareproducenten nu met een klein programmaatje zo hier en daar wat beeldscherm-pixels wit of zwart kleuren, kunnen ze in het beeld een licentienummer verstoppen.  Daar zie je als gebruiker niets van (het menselijk oog is daarvoor niet gevoelig genoeg), maar een decoder kan dat nummer wel weer zichtbaar maken.  Ideaal dus voor software-ontwikkelaars ; Microsoft zal wel staan te springen.  Maar dat valt tegen.  Volgens Kuhn heeft Microsoft hun idee als afgewezen, omdat ze verwachten dat het slechts is voor het bedrijfsimago.  En daar kun je je wel iets bij voorstellen.  Bill Gates’ Microsoft wordt door velen al gezien als de grote boeman en dat wordt er niet beter op als ze FBI-achtige figuren in geblindeerde busjes

op pad gaan sturen.

Er zijn trouwens meer mogelijkheden om computers via elektromagnetische straling af te luisteren.  Bijvoorbeeld door een virus te ‘inplanteren’ dat ‘s nachts in een computer allerlei gevoelige informatie verzamelt en die via de straling de wijde wereld instuurt.  En de apparatuur waarmee dat soort informatie te onderscheppen is, wordt steeds goedkoper…

Is er dan niets tegen dergelijke praktijken te doen ?  Jawel.  Kuhn en Anderson schreven een programma dat het contrast van de lettertypen aanpast die door de computer worden gebruikt.  De gebruiker ziet het verschil niet en iemand die illegaal zit mee te gluren, kan de tekst niet meer lezen.  Mar de vraag is hoe lang dat duurt.  Misschien komt er binnenkort wel en stukje 

software dat die vage tekst wel weer leesbaar maakt.

Het ontstaan van het jaar 2000 probleem

Als gebruiker van automatiseringsproducten is het van groot belang te weten of de apparatuur en programmatuur die u gebruikt milleniumbestendig is.  Veel van deze producten kunnen problemen veroorzaken op het moment van de eeuwwisseling.  Ook zal in veel gevallen het jaar 2000 niet als schrikkeljaar worden herkend.  Daarnaast is het van belang te weten of de hard- en software die u gebruikt bij de wisseling van gulden naar euro geen probleem veroorzaken.  Om hierover zekerheid te verkrijgen is het noodzakelijk apparatuur en programmatuur te inventariseren en na te gaan of er in uw situatie problemen te verwachten zijn.

Probleem gebieden :

De Hard- en Software

Het jaar 2000 probleem heeft 2 componenten : de hardware en de software.  De hardware problemen zijn weliswaar lastig, maar kunnen over het algemeen worden opgelost via een éénduidige methode.  Het probleem is goed te definiëren en dus ook in de meeste gevallen goed op te lossen.  Een groter probleem vormen de programma’s en de databestanden.  Vooral de combinatie op maat gemaakte programma’s en fouten in de hardware kan desastreuze gevolgen hebben.  Vandaar dat zowel de hardware als de software grondig geanalyseerd moeten worden op millenniumproblemen.

29 februari 2000

Op de lagere school wordt verteld dat een jaar 365 dagen telt.  Op de middelbare school duurt een jaar als 365,25 dagen en op de universiteit is de lengte van een jaar nog preciezer en duurt het 365,2422 dagen.  Elke 400 jaar wordt er een bijtelling gemaakt voor deze laatste breukt.  U voelt het al, het jaar 2000 is een speciaal jaar.  Veel software zal dit speciale schrikkeljaar niet herkennen en de fout ingaan op 29 februari 2000.  De dag wordt niet herkend en vanaf dat moment lopen alle datumfuncties uit de pas.  Zelfs als het jaar 2000 op zich geen probleem geeft.

De IT-industrie staat voor de uitdaging om deze jaar-2000 problematiek op te lossen.  En het vervelende is dat deze datumfout kan bestaan op ieder hard- en softwareniveau : van microcode tot applicatie, in bestanden en databases en op ieder denkbaar platform.

Het jaar 2000 probleem productief oplossen.

Het uiteindelijk doel van een ‘jaar 2000 operatie’ is te komen tot een ‘Year 2000-Ready’.

U doet niets en wacht gewoon af.

U wacht en kijkt of het jaar 2000 werkelijk een probleem gaat worden.  Deze keuze is vol risico.  Er zijn deskundigen die verwachten dat bedrijven die niets doen in december 1999 al kunnen sluiten.  Of het zo’n vaart loopt ?  Wij zijn zeker geen zwartkijkers, maar op grond van onze ervaring met Millenniumscans durven wij stellen dat vrijwel ieder bedrijf problemen kan verwachten.

U denkt eraan alles te vervangen tegen 1999.

Door alle hard- en software te vervangen rond het einde van 1999 zal het probleem met het jaar 2000 zeker minder groot zijn dan wanneer u niets doet.  Maar het is een dure oplossing.  Wacht als u dit gaat doen niet te lang met bestellen, we houden er rekening mee dat de levertijden straks extreem lang worden.


U  voert enkele simpele oplossingen door.

In veel gevallen kan met eenvoudige aanpassingen in hard- en software voorkomen worden dat er problemen ontstaan.  Vooraf dient er wel een degelijke inventarisatie plaats te vinden, zodat er ook echt alle ‘probleemsituaties’ tijdig herkend en opgelost zijn.  Producenten lenen zich voor simpele oplossingen.  Zie ook de diensten van de Witte Supplies.

U wenst een volledige analyse van het probleem.

In dit geval wordt er actief gekeken naar de onderdelen met een mogelijk probleem.  Ook nu wordt via een uitgebreide inventarisatie nagegaan welke hard- en software onderdelen voor een probleem kunnen zorgen rond 1 januari 2000.  Per onderdeel wordt vervolgens naar een oplossing gezocht.  Om dit doel te bereiken zijn vier stappen relevant.

Deze stappen zijn vermeld in het stappenplan.

Stappenplan voor de volledige analyse.


1. Impact analyseren.

2. Actieplan opstellen.

3. Bestanden converteren.

Impact analyseren.

De eerste stap op weg naar een degelijke jaar 2000 oplossing is een grondige analyse van de hardware, applicaties en gegevensbestanden.  Er wordt geïnventariseerd hoeveel systemen en gegevensbestanden er in gebruik zijn, alsmede de grootte en de complexiteit ervan, de Witte Supplies houdt zich vooral bezig met de eerste twee stappen.  Voor de gegevensbestanden van niet standaardsoftware, moet u een beroep doen op de leverancier van dit product.  Als die niet meer bestaat of om een andere reden niet aanspreekbaar is, helpen wij met het zoeken naar een ander bedrijf dat de gegevensbestanden voor u kan analyseren.  Bij een impactanalyse hoort ook het in  kaart brengen van de juridische aspecten van het jaar 2000 probleem.  Het kan zijn dat de kosten en eventuele schade doorberekend kunnen worden aan derden, die te kort zijn geschoten.   Vragen zijn onder andere :

· Is er gegarandeerd dat het systeem « 2000 Proof «  was ?

· Is er een contract en zijn er algemene voorwaarden van toepassing ?

· Hebben belangrijke klanten een toeleveranciers zich juridisch ingedekt ?

· Heeft u uw voor het Jaar 2000 probleem belangrijk personeel voldoende aan u gebonden (of u tegen concurrentie door hen beschermd) ?  

Actieplan opstellen

Nadat het jaar 2000 situatie van uw organisatie in kaart is gebracht, moet een strategie en een plan van aanpak worden ontwikkeld om uw systemen en applicaties « Year 2000-Ready » te krijgen.  Dit houdt in dat er projectfasen en prioriteitstellingen moeten worden gedefinieerd.  Elke applicatie moet worden geëvalueerd in termen van alteratieve, maar niet wederzijds uitsluitende strategieën zoals daar zijn :

· Renoveren : het veranderen en/of aanpassen van programmeercodes en datumvelden.

· Upgraden : het toevoegen van nieuwe functionaliteiten om de effectiviteit te verbeteren.

· Migreren : het migreren van databases en bestanden naar een ander hardwareplatform.

· Vervangen : het updaten van applicaties of het installeren van een andere, soortgelijke applicaties.

· Verwijderen : het verwijderen van overbodige of ‘antieke ‘ applicaties.

Hierbij moet bekeken worden welke taken voor een goed resultaat moeten worden uitbesteed en welke ‘in-house’ kunnen worden uitgevoerd.  Verder moet actie worden ondernomen op de volgende gebieden :

·  Het aanstellen van projectmanagers die verantwoordelijk zijn voor de algehele coördinatie van het jaar 2000 project.

· Het benaderen van leveranciers en handelspartners om te kunnen bepalen welke actie zij ondernemen op het gebied van het jaar 2000 probleem.

· Een deadline opstellen voor het te formuleren actieplan (gemiddeld een paar maanden).

· Een deadline opstellen voor het afronden van het jaar 2000 project (uiterlijk mei 1999).

· Het alloceren van budgetruimte met betrekking tot het jaar 2000 probleem voor de komende jaren als een onderdeel van het continue doorlopende onderhoudsprogramma.

· Het inwinnen van juridisch advies met betrekking tot consequenties en mogelijkheden en het nemen van een beslissing over de in dat verband te nemen actie (aansprakelijkheidstelling, bevestigingen naar klanten en/of leveranciers, arbeidsrechtelijke bedingen, enz…

Bestanden converteren

Als éénmaal is besloten welke strategie met betreking tot de verschillende applicaties gevolgd gaat worden, moeten deze worden geïmplementeerd volgens een opgestelde planning.  De term conversie wordt meestal gebruikt voor de renovatie methode : het vervangen van de broncode, het updaten van databases en bestanden en het uitbreiden van datumvelden.
Voor welke methode ook gekozen wordt, goed project- en veranderingsmanagement is essentieel .  Het renoveren is vooral een geschikte methode voor bedrijfskritische systemen, indien de organisatie de nodige expertise in huis heeft en de kosten te overzien zijn.  Er zijn goede geautomatiseerde tools beschikbaar om foutieve broncode op te sporen en aan te passen.  Welke van de beschikbare tools gebruikt gaat worden, hangt onder andere af van de volgende facturen :

· Hoe snel moet de conversiefase zijn afgerond ?

· Hoe kritiek is het systeem en/of applicatie voor het bedrijfsproces ?

· Hoeveel middelen zijn er beschikbaar om het probleem aan te passen ?

Er bestaat overigens een ISO-normering voor de datum aanduiding die deze laatste problemen oplost.  Deze geeft aan dat een datumnotitie geheel uit getallen bestaat volgens de YYYY-MM-DD vorm (1998-07-05).

Het kilometerteller probleem

Problemen met de hardware ontstaan wanneer een datum groter dan 1999 niet geaccepteerd wordt.  Dit wordt ook wel het kilometerteller probleem genoemd.  Denk hier aan een auto die 1 kilometer na de kilometerstand 99.999 niet doortelt maar 00000 laat zien.  De allereerste 1 kan door de kilometerteller niet meer weergegeven worden en raakt verloren.  Dit hardware probleem komt voor in Mainframes, Mini Systems,Pc’s en PC servers.

Nagenoeg alle systemen met een Intel processor hebben het Kilometerteller probleem.  Hoe het klokje tikt op 1 januari 2000 hangt af van de Bios en het Operating System.  Ook als het goed gaat wanneer u de datum instelt op 31/12/1999 kan er nog steeds een probleem zijn.  Ieder systeem hanteert twee data.  Ook al de datum goed  wordt weergegeven na een eigen test, kan de datum in de Bios nog steeds verkeerd staan.  Ook die datum wordt door veel hard- en software uitgelezen.  Een dergelijke test geeft dus geen zekerheid.

Een extra probleem wordt veroorzaakt door de software.  In bepaalde gevallen maakt software geen gebruik van de Operating System klokweergave.  Het programma kijkt dan (zo door de programmeur ingegeven liever direct naar de hardware klok.  De uitgelezen tijd/datum wordt doorgegeven aan alle applicaties op het systeem en kan dus in de database bestanden terechtkomen.  Er bestaat zelfs software die op het ene moment de datum uit de klok opvraagt, maar op een ander moment de datum van het Operating System gebruikt.  Dit is ook de reden waarom het zoeken in de software naar deze problemen zo lang kan duren.

Een probleem met een rationele oorsprong.

Om het ontstaan van het jaar 2000 probleem te begrijpen, duiken we even de geschieden in.  De beslissing om het jaartal met behulp van 2 cijfers weer te geven, is ingegeven door bedrijfseconomische motieven.  Vroeger was het bij het ontwikkelen van applicaties een van de belangrijkste doelen om zoveel mogelijk schijf- en geheugenruimte te besparen.  Dertig jaar geleden, toen veel van de huidige « Legacy » systemen werden ontworpen, lagen de kosten per opslagéénheid in een mainframe ongeveer 2.000 maal zo hoog als vandaag.  Indien men de inflatie in de berekening meeneemt, dan lag de prijs in 1965 ongeveer 1.000.000 % hoger dan in 1996.

De gegevens die door een gemiddelde organisatie worden opgeslagen, bestaan voor 3 tot 6 % uit datum gegevens.  Omdat een DDMMYY datum formaat 25% minder ruimte inneemt dan een DDMMYYYY formaat bespaart een 2-cijferig datumformaat ongeveer 1% van de benodigde opslagruimte, ofwel 10 MB per Gigabyte.  Geschat wordt dat een gemiddelde organisatie door het werken met een 2-cijferige jaaraanduiding van 1963 tot en met 1992 meer dan Hfl. 2.000.000 per Gigabyte opslagruimte heeft bespaard.  Indien men aanneemt dat ditzelfde bedrag is geïnvesteerd in winstgevende activiteiten met een Return on Investment van 10% dan resulteert dit zelfs in een winst van Hfl. 30.000.000,-.

Voor bedrijven die veel datumgegevens gebruiken, zoals banken en verzekeringsmaatschappijen, kan dit cijfer ruwweg verdubbeld worden.  Indien men het Jaar 2000 probleem vanuit dit perspectief beschouwt, dan vallen de kosten die een bedrijf moet maken om het probleem op te lossen reuze mee.  Met bovenstaande argumentatie hebben IT-managers een belangrijk middel in handen om bij het topmanagement aan te kloppen voor de nodige middelen voor het « Millennium Proof » maken van hun onderneming.

PERSOONLIJKE WEERSLAG : ARBEIDSCOMFORT

Ik heb voor dit artikel gekozen, omdat alles wat in dit artikel staat effectief ook zo is.  In het tijdschrift Vacature staan zoveel advertenties over een tekort aan informatici.  Ik vind dat de informatica in deze wereld een grote rol speelt.  In de autowereld is de informatica niet meer weg te denken, want nu worden bijna alle auto’s door machines gemaakt.  Deze eeuw wordt daarom niets voor niets « de eeuw van de computer genoemd ».

PERSOONLIJKE WEERSLAG : VIRUSSEN   

Ik heb voor dit artikel gekozen, omdat virussen en computers in verband staan met elkaar.  Virussen besmetten de computers, zodat de computer rare dingen begint te doen vb : meer schijfruimte innemen zonder dat er iets op de harde schijf wordt gezet, programma’s die niet meer werken …  De informatici zorgen ervoor dat deze problemen verholpen worden door goede virusscanners.
PERSOONLIJKE WEERSLAG : COMPUTER ALS VERKLIKKER

Ik heb voor dit artikel gekozen, omdat hackers vele codes van programma’s kunnen breken.  Je moet bijvoorbeeld betalen om bepaalde software langer dan een bepaalde periode te mogen gebruiken en dan hacken de hackers deze code en kunnen ze de software voor niets zolang gebruiken als ze willen.  Er komen geleidelijk meer en meer hackers en zij zetten de wereld van de informatica op zijn kop.

PERSOONLIJKE WEERSLAG : MILLENIUM

Ik heb voor dit artikel gekozen, omdat het millenium probleem voor een chaos in de wereld van de informatica zorgt.  Er zijn verschillende varianten van dit probleem zoals het kilometerteller probleem, 29 februari 2000…  De mensen die reeds lange tijd een computer  van Intel hebben, hebben deze problemen.  Het kilometerteller probleem : om middernacht 31 december 1999 wordt het jaar normaal 2000, maar op het scherm verschijnt er 0000.  Maar er zijn ongetwijfeld nog een hele hoop problemen in verband met het millenium.  De informatici hebben gelukkig deze problemen al opgelost.      

